O gigas

g-Backup 365

Soluciones de backup para proteger la informaciéon de tu empresa

g-Backup para Microsoft 365 es una solucidon que protege
los datos almacenados en la plataforma de Microsoft: Office
(Excel, Word, Powerpoint, Access, Onenote, Project, Visio),
Outlook (Email, Calendario, Contactos), Teams, Sharepoint y
OneDrive.
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Recuperacion rapida y granular

Permite restaurar elementos especificos, como correos
electrdnicos individuales, archivos o carpetas, para un
usuario o para toda la organizacion. La recuperacion
granular es especialmente Util cuando necesita
recuperar solo un elemento especifico en lugar de
restaurar todo el entorno.

Tecnologia de confianza

Gigas utiliza la tecnologia de Veeam, una empresa
altamente reconocida y respetada en el mercado de
proteccion de datos, con un dgil y competente soporte
al cliente. Ademads, proporcionan actualizaciones
frecuentes que incorporan mejoras continuas a nuestra
solucion.

Compliance

g-Backup 365 garantiza el cumplimento de RGPD
manteniendo copias independientes de los datos de
Microsoft 365 en territorio Europeo. Ademds, puede
responder facilmente a solicitudes de violaciones de
seguridad y demostrar la conformidad con las politicas
de retencion.

Repositorio inmutable

Solucién perfecta para combatir amenazas de
Ransomware, virus, malware, etc. que permite hacer
que el storage donde se almacena el backup no pueda
ser modificado ni por el propio Veeam.
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Con tres afios de retencién base y almacenamiento ilimitado,
g-Backup 365 te dara la tranquilidad necesaria para enfrentarte
a amenazas como Vvirus, ransomware y corrupcién o pérdida de
datos, siempre con el soporte de Gigas.

Recupera la informacion siempre que lo necesites, a cualquier
hora y en cualquier lugar.
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\ Maéxima seguridad

g-Backup 365 ofrece funciones avanzadas de
seguridad, que incluyen encriptacion local y en transito,
garantizando que tus datos estdn protegidos contra
accesos no autorizados. Esto ayuda a cumplir con los
requisitos de seguridad y mantener seguros tus datos
sensibles.

="’—'= Escalabilidad y Flexibilidad

Con g-Backup 365, puedes escalar la solucion segun
las necesidades de tu organizacion desde tu panel
de control, afiadiendo o eliminando licencias segun
sea necesario. Esto te permite controlar los costes de
acuerdo con la demanda, evitando gastos excesivos en
recursos innecesarios.

6.2 6 Reduccién de riesgos

Al realizar una copia de seguridad de los datos
de Microsoft 365 con g-Backup 365, se reduce
significativamente el riesgo de pérdida de datos. Esto
es especialmente importante cuando se consideran
situaciones como eliminaciones accidentales, fallos del
sistema y ataques de malware o ransomware, ya que
se contardn con copias de seguridad para restaurar los
datos perdidos.

[% Tercera copia offsite

En casos especificos, como puede ser por motivos
de seguridad, algunas empresas necesitan realizar
tres copias, y que esa tercera copia se guarde en otra
ubicacion.

gigas.com




Funcionalidades

@ Minimizar los riesgos de seguridad asociados a:
« Eliminacion y corrupccién accidental de datos
« Fallas de conectividad o errores en la infraestructura

- Fallas en las politicas de retencién o confusién en la
creacion de las mismas

« Amenazas internas de seguridad
« Amenazas externas de seguridad
« Compliance y obligaciones legales

« Estrutura de los datos de Teams

Precios

g-Backup 365

Retencion de datos:
@ 3 afios

Backup de:
@ Outlook
@ Teams
@ Sharepoint Almacenamiento:
@ OneDrive @ llimitado

2 € usuario/mes

;Como se hace?

El provisionamiento es muy sencillo:

Contrata el servicio

Accede al panel de control

Entra en tu servicio de g-Backup 365
Selecciona los elementos de los
que quieres hacer backup (Mailbox,
Onedrive, Sites, Teams) y jya esta!

Awne

Accede al estado de tu backup, consulta
el ndmero de licencias utilizadas y si es
necesario haz los restores granulares que
necesites.

900 247 000
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Asegurar el cumplimiento de RGPD
Instalacion inicial a través de nuestro Panel de control

Monitorizaciéon y Reporting a través de Panel de control
web e email

Recuperaciones efectuadas a través de Self-Service
Restore Portal, escogiendo el punto de restauracion
especifico

Addons

Retencion adicional

Offsite (32 copia)

3 anos (incluido) +2,10€
5 anos +1,10€ +2,60€
10 afos +2€ +3,20€
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Status - Ultimos 30 dias
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;Por qué hacer backup de Microsoft 3657

La redundancia geografica que ofrece Microsoft no es garantia de un buen sistema de contingencia. Con g-Backup 365 pue-
des mantener una copia histdrica de los datos en una ubicacidn alternativa, con acceso directo y control garantizados. Si los
datos se pierden, se eliminan accidentalmente o sufren ataques maliciosos, por ejemplo, podemos recuperar rapidamente
tus archivos, mails o datos perdidos. Ademas los limites temporales de retencién de Microsoft resultan insuficientes a la
mayoria de empresas ya que no realizan copias de seguridad de los datos mas alla de los 140 dias.

En Microsoft 365, las aplicaciones ofrecen diferentes periodos de retencion de datos, pero sdélo ofrecen proteccién por un
promedio de 30 a 90 dias. Es importante saber que segtn el modelo de responsabilidad compartida, Microsoft sélo garan-
tiza el tiempo de actividad de su infraestructura en la nube para la plataforma 365. Los recursos de replicacion de datos de
Microsoft 365 son, en el mejor de los casos, basicos, e incluyen la Papelera de reciclaje para la recuperacion de datos a
corto plazo y la redundancia geogréfica en diversos centros de datos. Segun este modelo de responsabilidad compartida, es
responsabilidad del cliente efectuar los backups y almacenarlos en otra ubicacién para conseguir una politica de retencion
interna y externa eficiente.

Toma la decision correcta y haz una copia de seguridad de tus datos. Si no quieres hacer
grandes esfuerzos econdmicos y técnicos, Gigas puede ayudarte a tener una copia de
seguridad de tus datos con g-Backup 365 en el modelo Baa$S (Backup as a Service) con el
soporte profesional de Gigas.

iTranquilidad as a Service!

Causas mas comunes de pérdida de datos en
aplicaciones sobre plataformas SaaS

Corte de servicio/falta de
O,
disponibilidad I 35%

Borrado malicioso por
ciberataque

I 34%
Borrado accidental I 33%

Cierre accidental I 29%

Mecanismo de backup insuficiente 28%
o deficiente ©

El proveedor de backup no soporta 26%
las aplicaciones especificas de SaaS °
Mala comprension de las politicas de retencion del 24
servicio ©

Borrado malicioso por parte de o
empleados I 23%
Configuracion incorrecta
o mala actualizacién

I 20%

900 247 000 gigas.com




Modelo de responsabilidad compartida
de Microsoft 365

Responsabilidad de

Microsoft

Obtenga mas informacién en
el Centro de confianza de
Microsoft 365

Tu responsabilidad

Mas informacidn:

900 247 000

Responsabilidad
principal

Infraestructura
global de
Microsoft

Actividad del
servicio cloud de
Microsoft 365

Tus datos de
Microsoft 365

Acceso y control
de tus datos
alojados en
Microsoft 365

Tecnologia
de soporte

Replicacion de datos
Microsoft 365

Geo-redundancia de DC a DC

Papelera de reciclaje

Recuperacion limitada de la
pérdida de datos a corto plazo
(sin recuperacién de a un punto
de tiempo)

Backup de Microsoft 365

Copia de tus datos almacenada en
una ubicacion diferente

Retencidn de datos

completa

Retencion a corto y largo plazo
que rellena cualquier/todas las
brechas en las politicas.

Opciones de recuperacion
granulares y a un punto del tiempo

Seguridad

Nivel de
infraestructura

- Seguridad fisica

- Seguridad Idgica

- Seguridad a nivel de
aplicaciones

- Controles de usuario/
administrador

Nivel de datos

Interno:

- Borrado accidental

- Personal interno malicioso
- Represalias de empleados
- Manipulacién de pruebas

Externo:

- Ransomware
- Malware

- Hackers

- Apps falsas
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Normativo

Rol como
encargado de
datos

Privacidad de los datos
Controles regulatorios
Certificaciones de la
industria

HIPPA, Sarbanes-Oxley

Rol como
propietario de
datos

Responder a las
regulaciones corporativas
y del sector

Exigencias de los
responsables internos
en materia legal y de
cumplimiento
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